
Для размещения в СМИ

«С вашей карточки кто-то только что попытался украсть деньги.
Операцию заблокировали, но деньги надо срочно перевести на безопасный
счет»;

«Ваш сын в беде, срочно переведите деньги…»;
«Здравствуйте, очень выгодная инвестиция ваших сбережений…» -

ежедневно граждане становятся жертвой таких «легенд».
Войдя в доверие граждан, интернет-мошенники выполняют самую

главную миссию – получают доступ к чужим денежным средствам!
Рост преступлений анализируемой категории произошел за счет

значительного увеличения количества возбужденных уголовных дел по ч.4
ст. 212 УК (хищение имущества, путем модификации компьютерной
информации). Всего в 2025 году совершено 85 таких преступлений (в 2024
г. – 61) 12 лицами (8).

При этом, большинство данных преступлений совершено
несовершеннолетним Н., который в период с августа 2021 г. по ноябрь 2024
г., действую в составе управляемой устойчивой группы (далее
организованной группы) под названием «AIR DELIVERY», посредством
использования глобальной компьютерной сети интернет, имеющейся в его
распоряжении компьютерной техники, мобильных устройств и
программного обеспечения, предназначенного для неправомерного сбора
персональных данных, учетной записи в интернет-мессенджере
«WhatsApp» и других мессенджерах, к которым прикреплен
неустановленный абонентский номер, поддельных «фишинговых»
Интернет-ресурсов, которые имитируют работу популярных торговых
интернет-площадок (Куфар, ЕвроПочта и др.) неправомерно получал
реквизиты доступа к счетам в банковских учреждениях, к которым
эмитированы банковские платежные карточки потерпевших. После чего Н.,
совместно с иными неустановленными участниками осуществляли перевод
денежных средств с карт-счетов держателей на счета организованной
группы.

По фактам совершения на территории Минской области таких
преступлений Следственным Комитетом Республики Беларусь в
отношении несовершеннолетнего Н. возбуждено 46 уголовных дел.

В настоящее время уголовные дела расследуются Центральным
аппаратом Следственного Комитета Республики Беларусь.

Вместе с тем, сложившаяся ситуация свидетельствует о
необходимости активизации работы по профилактике совершения таких
преступлений, в том числе несовершеннолетними.

Так, из вышеуказанного числа зарегистрированных преступлений за
2025 год несовершеннолетними совершено 54 преступления (4 лицами).



Таким образом, для снижения риска стать жертвой мошенников,
необходимо соблюдать ряд рекомендации:

1. Следите за своим цифровым следом. Чем меньше о вас знают в
интернете — тем лучше;

2. Не храните персональные денные, пароли и др. в социальных сетях
и облаке.

3. Приобретайте товары только на проверенных маркет-плейсах.
4. Не отвечайте на сомнительные номера и сообщения, а также не

переходите по незнакомым ссылкам.
5. Не сообщайте никому данные вашей банковской платежной карты.
6. В случае совершения в отношении Вас или Ваших данных каких-

либо посторонних действий – незамедлительно сообщать в
правоохранительные органы.

Стремительная информатизация общества, потенциально, может
привести к одному из опасному тренду – воровству цифровой личности.
Сейчас вы рискуете лишиться логина и пароля, а в будущем мошенники
смогут «украсть» вас самих и действовать в сети от вашего имени. В
небольших масштабах это происходит уже сейчас, когда преступники
взламывают аккаунты в социальных сетях и просят взаймы у всего списка
друзей.

Будьте бдительными, не дайте мошенникам Вас обмануть!
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